Vertrag Auftragsdatenverarbeitung
zwischen

Stiftung kulturserver.de, Almstadtstr. 4, 10119 Berlin
vertreten durch Wolfgang Knauff, GF

- Auftragnehmer -
und
KUNDE, Firmenname
STRASSE NR., PLZ ORT
vertreten durch VORNAME NAME, FUNKTION
- Auftraggeber -

Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dieser VVertrag
enthalt nach dem Willen der Parteien und insbesondere des Auftraggebers den schriftlichen Auftrag zur
Auftragsdatenverarbeitung i.S.d. § 11 BDSG bzw. den Vertrag i.S.d. Art. 28 der Verordnung (EU) 2016/679 —
Datenschutz-Grundverordnung (DSGVO) und regelt die Rechte und Pflichten der Parteien im
Zusammenhang mit der Datenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung’ oder ,Verarbeitung’ (von Daten) benutzt wird,
wird die Definition der ,Verarbeitung’ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

Gegenstand des Auftrags

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:
Bereitstellung / Infrastruktur Support Webauftritte des Deutschen Schauspielhauses Hamburg
Folgende personenbezogene Datenarten sind regelmalig Gegenstand der Verarbeitung:

Kontaktdaten:
Name, Stadt, Email
Optional: Anschrift, Telefonnummer, Internetseite, Vita, Bilder, Geburtsdatum

Kreis der von der Datenverarbeitung Betroffenen:
- Besucher der Webseite
- Mitarbeiter

Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von Daten im
Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 6 das Recht zu, den
Auftraggeber auf seiner Meinung nach rechtlich unzulassige Datenverarbeitungen hinzuweisen. Sofern
der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer
Haftung des Auftragnehmers nach Art. 82 DSGVO fihren kann, steht dem Auftragnehmer das Recht frei,
die weitere VVerarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

(2) Der Auftraggeber ist als verantwortliche Stelle / Verantwortlicher fiir die Wahrung der
Betroffenenrechte verantwortlich. Der Auftragnehmer wird den Auftraggeber unverztiglich dartiber
informieren, wenn Betroffene ihre Betroffenenrechte gegentiber dem Auftragnehmer geltend machen.
(3) Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmaRig von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen zur
Datensicherheit zu Giberzeugen. Der Auftraggeber wird das Ergebnis in geeigneter Weise dokumentieren.

(4) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang und Verfahren der
Datenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisungen kdnnen schriftlich per Fax per
E-Mail mindlich erfolgen. Der Auftraggeber soll mindliche Weisungen, sofern diese in diesem Vertrag flir
Weisungen zuldssig sind, unverziglich in Textform (z.B. Fax, E-Mail) gegentiber dem Auftragnehmer
bestatigen.
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(5) Regelungen (iber eine etwaige VVergiitung von Mehraufwanden, die durch ergdnzende Weisungen des
Auftraggebers beim Auftragnehmer entstehen, bleiben unberthrt.

(6) Der Auftraggeber kann weisungsberechtigte Personen benennen. Weisungsberechtigte Personen des
Auftraggebers sind:

VORNAME NAME

Fir den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der
Auftraggeber dies dem Auftragnehmer schriftlich oder in Textform mitteilen.

(7) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaRigkeiten
im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

(8) Fir den Fall, dass eine Informationspflicht gegenlber Dritten nach Art. 33, 34 DSGVO besteht, ist der
Auftraggeber fir deren Einhaltung verantwortlich.

Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten erganzenden Weisungen.
Zweck, Art und Umfang der Datenverarbeitung richten sich ausschlieBlich nach diesem Vertrag und/oder
den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem
Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat. Der
Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der
Europaischen Union (EU) oder des Europadischen Wirtschaftsraums (EWR) durchzufiihren.

(2) Nicht mehr bendtigte Unterlagen mit personenbezogenen Daten und Dateien diirfen erst nach
vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht vernichtet werden.

(3) Der Auftragnehmer bestatigt, dass er einen betrieblichen Datenschutzbeauftragten nach Art. 37 DSGVO
benannt hat. Die Pflicht zur Bestatigung kann im Ermessen des Auftraggebers entfallen, wenn der
Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten
zu bestellen und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die eine
Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der Regelungen
dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers gewahrleisten.

(4) Der Auftragnehmer sichert im Bereich der auftragsgemdRen Verarbeitung von personenbezogenen
Daten die vertragsmalige Abwicklung aller vereinbarten Mallnahmen zu.

(5) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten, dass
die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen MaR gesichert und vor
der unbefugten Kenntnisnahme Dritter geschiitzt sind. Der Auftragnehmer wird Anderungen in der
Organisation der Datenverarbeitung im Auftrag, die fir die Sicherheit der Daten erheblich sind, vorab mit
dem Auftraggeber abstimmen.

(6) Der Auftragnehmer wird den Auftraggeber unverziiglich dartiber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstof3t. Der
Auftragnehmer ist berechtigt, die Durchfihrung der betreffenden Weisung solange auszusetzen, bis diese
durch den Auftraggeber bestatigt oder geandert wird.

(7) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen
des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung
beschaftigten Personen erfolgt ist, unverziglich mitzuteilen. Ferner wird der Auftragnehmer den
Auftraggeber unverziglich dartiber informieren, wenn eine Aufsichtsbehérde nach Art. 58 DSGVO
gegenuber dem Auftragnehmer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der
Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(8) Fiir den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden, dass von ihm
fur den Auftraggeber verarbeitete personenbezogene Daten unrechtmaRig tibermittelt oder auf sonstige
Weise Dritten unrechtmaRig zur Kenntnis gelangt sind, hat der Auftragnehmer den Auftraggeber
unverzuglich und vollstandig tGber Zeitpunkt, Art und Umfang des Vorfalls/der Vorfalle in Schriftform oder
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Textform (Fax/E-Mail) zu informieren. Die Information muss eine Darlegung der Art der unrechtmaRigen
Kenntniserlangung enthalten. Die Information soll zusatzlich eine Darlegung moglicher nachteiliger Folgen
der unrechtmaligen Kenntniserlangung beinhalten. Der Auftragnehmer ist dartiber hinaus verpflichtet,
unverziglich mitzuteilen, welche MaRnahmen durch den Auftragnehmer getroffen wurden, um die
unrechtmalBige Ubermittlung bzw. unbefugte Kenntnisnahme durch Dritte kiinftig zu verhindern. Dem
Auftragnehmer ist bekannt, dass fiir den Auftraggeber ab dem 25.05.2018 eine Meldepflicht nach Art. 33
DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden
vorsieht. Der Auftragnehmer wird den Auftraggeber bei entsprechenden Meldepflichten unterstitzen.

(9) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBRerhalb von Betriebsstatten des
Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in Schriftform oder
Textform zulassig. Eine Verarbeitung von Daten flr den Auftraggeber in Privatwohnungen ist nur mit
Zustimmung des Auftraggebers in Schriftform oder Textform im Einzelfall zuldssig.

(10) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet, auf geeignete
Weise kennzeichnen. Sofern die Daten fiir verschiedene Zwecke verarbeitet werden, wird der
Auftragnehmer die Daten mit dem jeweiligen Zweck kennzeichnen.

(11) An der Erstellung der Verfahrensverzeichnisse bzw. VVerzeichnisse von Verarbeitungstatigkeiten durch
den Auftraggeber hat der Auftragnehmer mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen
Angaben in geeigneter Weise mitzuteilen.

(12) Der Auftragnehmer soll dem Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen
des Auftraggebers berechtigt sind. Weisungsempfangsberechtigte Personen des Auftragnehmers sind:

Wolfgang Knauff
Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die
Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen
Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentiiber zur Auskunftserteilung verpflichtet, soweit dies
zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des
Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils Gblichen Geschaftszeiten vornehmen.
Der Auftraggeber wird dabei Sorge daftir tragen, dass die Kontrollen nur im erforderlichen Umfang
durchgefihrt werden, um die Betriebsabldaufe des Auftragnehmers durch die Kontrollen nicht
unverhaltnismaRig zu storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehdrde gegentiber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehorde
eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist iber entsprechende geplante MaBnahmen
vom Auftragnehmer zu informieren.

Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmen durch den Auftragnehmer ist nur mit schriftlicher Zustimmung
des Auftraggebers zulassig. Der Auftragnehmer wird alle bereits zum Vertragsschluss bestehenden
Unterauftragsverhaltnisse in der ,Anlage 1' zu diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Subunternehmer sorgfaltig auszuwahlen und vor der Beauftragung zu
prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten
kann. Der Auftragnehmer hat insbesondere vorab und regelmaRig wahrend der Vertragsdauer zu
kontrollieren, dass der Subunternehmer die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen Mallnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der
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Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu tibermitteln.
Der Auftragnehmer ist verpflichtet, sich vom Subunternehmer bestatigen zu lassen, dass dieser einen
betrieblichen Datenschutzbeauftragten i.S.d. Art. 37 DSGVO bestellt hat. Fir den Fall, dass kein
Datenschutzbeauftragter beim Subunternehmer bestellt ist, hat der Auftragnehmer den Auftraggeber
hierauf hinzuweisen.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
erganzende Weisungen des Auftraggebers auch gegentiber den Subunternehmern gelten. Der
Auftragnehmer hat die Einhaltung dieser Pflichten regelmaRig zu kontrollieren.

(4) Der Auftragnehmer hat mit dem Subunternehmer einen Auftragsdatenverarbeitungsvertrag zu
schlieBBen, der den Voraussetzungen von Art. 28 DSGVO entspricht. Dem Auftraggeber ist der
Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Gbermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass
die Kontrollbefugnisse des Auftraggebers und von Aufsichtsbehdrden auch gegentiber dem
Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehorden
vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
KontrollmaRnahmen und etwaige Vor- Ort-Kontrollen zu dulden hat.

(6) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 5 sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche Tatigkeit
auszuliben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen
ohne konkreten Bezug zu Leistungen, die der Auftragnehmer flir den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische MaBnahmen getroffen wurden, um den Schutz
personenbezogener Daten zu gewahrleisten. Wartungs- und Prifungsleistungen i.S.d. Art. 28 DSGVO
stellen zustimmungspflichtige Unterauftragsverhaltnisse dar, soweit die Wartung und Prifung solche IT-
Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber
genutzt werden.

Datengeheimnis / Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung des
Datengeheimnisses im Sinne des § 5 BDSG bzw. ab dem 25.05.2018 zu Wahrung der Vertraulichkeit Gber
Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der
Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem
Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er
die bei der Durchfihrung der Arbeiten beschaftigten Mitarbeiter mit den fiir sie maRgeblichen
Bestimmungen des Datenschutzes vertraut macht und diese auf das Datengeheimnis i.S.d. § 5 BDSG
verpflichtet werden. Sofern der Auftragnehmer im Zusammenhang mit Leistungen fir den Auftraggeber
an der Erbringung geschaftsmaliger Telekommunikationsdienste mitwirkt, ist er verpflichtet, die hieran
beteiligten Beschaftigten schriftlich auf das Fernmeldegeheimnis i.S.d. § 88 TKG zu verpflichten.

(3) An die Stelle der Wahrung des Datengeheimnisses tritt mit Wirkung vom 25.05.2018 eine
Vertraulichkeitsverpflichtung des Auftragnehmers. Der Auftragnehmer wird alle Beschaftigten, die
Leistungen im Zusammenhang mit dem Auftrag des Auftraggebers erbringen, in schriftlicher Form
verpflichten, alle Daten des Auftraggebers, insbesondere die flir den Auftraggeber verarbeiteten
personenbezogenen Daten vertraulich zu behandeln. Diese Verpflichtung der Beschaftigten ist auf Anfrage
dem Auftraggeber nachzuweisen.

Wahrung von Betroffenenrechten
(1) Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich.
(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten - insbesondere

auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer die jeweils erforderlichen MaRnahmen nach Weisung des Auftraggebers treffen.
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(3) Regelungen liber eine etwaige VVerglitung von Mehraufwanden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem Auftraggeber beim
Auftragnehmer entstehen, bleiben unbertihrt.

Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung
dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des
Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen
als den soeben genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von
Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die offentlich bekannt sind.

Vergiitung

Die Verglitung des Auftragnehmers wird gesondert vereinbart.

Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Die Einhaltung der technischen und organisatorischen MaBnahmen, die zur Einhaltung der
anzuwendenden Datenschutzvorschriften erforderlich werden vom Unterauftragnehmer gewahrleistet.
Verarbeitung personenbezogener Daten im Kulturserver-Netzwerk
https://www.culturebase.org/de_DE/dsgvo-seitenbesucher

https://www.culturebase.org/de_DE/dsgvo-nutzer
https://www.culturebase.org/de_DE/dsgvo-nachweise

Dauer des Auftrags
(1) Der Vertrag beginnt am 77.MM.JJJ/ und wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstoR des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder
gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfuhren kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen
Aufsichtsbehorde vertragswidrig verweigert.

Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen. Die Datentrager des Auftragnehmers
sind danach physisch zu I6schen. Dies betrifft auch etwaige Datensicherungen beim Auftragnehmer. Die
Loschung ist in geeigneter Weise zu dokumentieren. Test- und Ausschussmaterial ist unverztiglich zu
vernichten oder physisch zu l6schen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemale Riickgabe und Loschung der
Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der
Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll
mit angemessener Frist durch den Auftraggeber angekiindigt werden. Zurtickbehaltungsrecht

Schlussbestimmungen
(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch

Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird
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die Glaubiger ber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden,
unverzuglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich. (3) Sollten einzelne Teile dieses Vertrages unwirksam
sein, so berthrt dies die Wirksamkeit der Ubrigen Regelungen des Vertrages nicht. Die Parteien sind sich
dariber einig, dass die Einrede des Zurlickbehaltungsrechts durch den Auftragnehmer i.S.d. § 273 BGB
hinsichtlich der verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen wird.

,den
Ort Datum Auftraggeber

, den
Ort Datum Auftragnehmer
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Anlage 1
Unterauftragnehmer

Der Auftragnehmer nimmt fiir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von
Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer’). Dabei handelt es
sich um nachfolgende(s) Unternehmen:

RelAix Networks GmbH KackertstralBe 10 52072 Aachen, Serverhosting
INWX Prinzessinnenstr. 30, 10969 Berlin, Domainservice

Anlage 2
Technische und organisatorische MaBnahmen des Auftragnehmers gemaR § 9 BDSG

Zutritts- und Zugangskontrolle

Die technischen Anlagen zur Verarbeitung der personenbezogenen Daten befinden sich beim
Unterauftragnehmer RelAix Networks GmbH.
Die von der Fa. RelAix umgesetzten MalBnahmen sind zur Kenntnis als Anlage angefigt.

Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden konnen. Folgende MaBnahmen sind umgesetzt:

- Erstellen eines Berechtigungskonzepts

- Verwaltung der Rechte durch Systemadministrator

- Anzahl der Administratoren auf das ,Notwendigste’ reduziert
- physische Loschung von Datentragern vor Wiederverwendung

Weitergabekontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen, und dass tberprift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Datenibertragung
vorgesehen ist. Folgende MaBnahmen sind umgesetzt:

- Einrichtungen von VPN-Tunneln .
- Tempordre Dokumentation in Logfiles von Abruf- und Ubermittlungsvorgangen

Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich tberpruft und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind. Folgende MaBnahmen sind umgesetzt:

- Protokollierung der Eingabe, Anderung und Léschung von Daten

- Nachvollziehbarkeit von Eingabe, Anderung und Loschung von Daten durch individuelle Benutzernamen
(nicht Benutzergruppen) .

- Vergabe von Rechten zur Eingabe, Anderung und Loschung von Daten auf Basis eines
Berechtigungskonzepts

Auftragskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen. Folgende MaBnahmen sind
umgesetzt:

- Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich
Datensicherheit)
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- schriftliche Weisungen an den Auftragnehmer (z.B. durch Auftragsdatenverarbeitungsvertrag)i.5.d. § 11
Abs. 2 BDSG

- Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis (§ 5 BDSG)

- Auftragnehmer hat Datenschutzbeauftragten bestellt

- Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

- laufende Uberpriifung des Auftragnehmers und seiner Tatigkeiten

Verfligbarkeitskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust
geschitzt sind. Folgende MalRnahmen sind umgesetzt:

- Erstellen eines Backup- & Recoverykonzepts

Die technischen Anlagen zur Verarbeitung der personenbezogenen Daten befinden sich beim
Unterauftragnehmer RelAix Networks GmbH.

Die von der Fa. RelAix umgesetzten MalSnahmen sind zur Kenntnis als Anlage angefiigt.

Trennungsgebot

MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden konnen. Folgende MaRRnahmen sind umgesetzt:

- Logische Mandantentrennung (softwareseitig)
- Erstellung eines Berechtigungskonzepts

- Festlegung von Datenbankrechten

- Trennung von Produktiv- und Testsystem
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